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Esta guia ha sido disenada con el objetivo de asegurar una gestion efectiva de los incidentes
de seguridad y proteger los recursos de informacion de la Universidad Pontificia Comillas.

La colaboracion y el compromiso de todos los miembros del personal y los alumnos son
esenciales para mantener un entorno seguro y protegido.

TDENTIFICACION DEL INCIDENTE

En nuestro contexto, un incidente se refiere a cualquier evento relacionado con la seguridad
de la informacidn que tenga un impacto negativo en los sistemas, servicios o datos de la
Universidad. Tu vigilancia y reporte son esenciales para mantener un entorno seguro.

UIAS DE NOTIFICACION ()

EN CASO DE URGENCIA (Teléfono):
Llame al +34 91 542 28 00 ext 4444 si el incidente requiere atencion inmediata.

INCIDENTE DE FUGA DE DATOS:
Ponte en contacto de inmediato con dpo@comillas.edu, Es un caso URGENTE.

INCIDENTE NO URGENTE (Ticket en Linea):
Utilice www.comillas.edu/CAU-STIC para todo tipos de incidentes que pueden
esperar una respuesta programada.

NOTIFICACIONES GENERALES (Correo Electronico):
Envie detalles del incidente a ciberseguridad@comillas.edu.

COOPERACION CON INVESTIGRACIONES

Valoramos mucho la colaboracion de los miembros de la comunidad universitaria en la
investigacion de incidentes. Apreciamos tu ayuda proporcionando informacion honesta y
completa, evitando interferir en el proceso. Tu cooperacion es fundamental para mantener
un entorno seguro y positivo para todos.

CONFIDENCIALIDAD 9 SEGURIDAD

Al reportar incidentes, ten en cuenta la importancia de mantener la confidencialidad y
seguridad de la informacién. Evita compartir detalles que puedan poner en riesgo la
iInvestigacion o la seguridad. Es esencial para proteger a todos los involucrados.

SEGUIMIENTO Y RESOLUCION

Es fundamental que sigas las instrucciones del Servicio de Sistemas y Tecnologias de
Informacion y Comunicaciones (STIC) y mantengas una comunicacion constante hasta la
resolucién por completo el incidente. Tu colaboracion es esencial para asegurar una rapida y
efectiva solucion.

Encuentre todos nuestros consejos de seguridad en: ciberseguridad.comillas.edu
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INCIDENTES QUE DEBEN NOTIFICARSE

1. Violaciones de Seguridad de Datos:

Acceso no autorizado a informacion sensible o confidencial. Fuga de datos personales
de estudiantes o personal.

Es de vital importancia para poder tomar medidas rapidas y efectivas en la proteccién
de la informacion personal. Tu pronta accion es fundamental para garantizar la
seguridad de los datos.

2. Ataques Cibernéticos:

Ransomware o malware que afecta multiples sistemas.

Ataques de denegacidon de servicio (DDoS) que interrumpen las operaciones de la
universidad.

3. Compromiso de Cuentas:
Acceso no autorizado a cuentas de correo electrénico institucionales.
Sospecha de que una cuenta ha sido hackeada o esta siendo usada para phishing.

4. Pérdida o Robo de Dispositivos:
Dispositivos institucionales con informacion sensible que han sido perdidos o robados.

5. Incidentes Legales y de Conformidad:
Violaciones de politicas de privacidad que puedan tener implicaciones legales.

INCIDENTES QUE NO REQUIEREN NOTIFICACION

1. Problemas Técnicos Rutinarios:
Problemas menores de conectividad o hardware que no afectan la seguridad.
Fallos de software que no comprometen datos o la integridad del sistema.

2. Incidentes Aislados de Bajo Riesgo:
Pérdida de archivos no sensibles debido a errores no relacionados con la seguridad.
Errores ocasionales de aplicaciones que no comprometen la seguridad o los datos.

3. SPAM, Phishing y Correos Electronicos No Solicitados Comunes:

Recepcidon de correos electronicos no deseados que no contienen enlaces o archivos
maliciosos. El botdn "Informar sobre correo de phishing” esta disponible para este fin
en la pestana superior “Inicio” de Outlook

Encuentre todos nuestros consejos de seguridad en: ciberseguridad.comillas.edu



